
 

 

PENDAHULUAN 

Perkembangan teknologi digital dalam sektor perbankan telah mendorong perubahan mendasar 

pada sistem pengelolaan data nasabah, terutama melalui penggunaan sistem komputasi cerdas yang 

berfungsi mengolah informasi dalam jumlah besar secara cepat dan terintegrasi. Transformasi ini 

membawa implikasi serius terhadap tata kelola kerahasiaan data, mengingat data perbankan memiliki 

nilai ekonomi, hukum, dan reputasi yang tinggi bagi institusi keuangan. Bank sebagai lembaga 

kepercayaan dituntut menjaga integritas sistem informasi agar tidak membuka celah kebocoran data 
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Abstract  
The rapid digital transformation in the banking sector has significantly changed the management 

and processing of customer data, particularly within Islamic banking institutions. The use of 
intelligent computing systems enhances efficiency, transaction speed, and service accuracy, yet it 

also increases vulnerability to data breaches and violations of bank secrecy. This study examines 

the leakage of customer data at Bank Syariah Indonesia as a case study, focusing on its legal 

implications under Article 40 of Law Number 10 of 1998 concerning Banking. Using normative 
legal research methods, this study analyzes statutory regulations, legal doctrines, and relevant 

scholarly works to assess the bank’s responsibility for safeguarding customer confidentiality. The 

findings indicate that data leakage constitutes a violation of bank secrecy obligations and exposes 

the bank to administrative, civil, and potential criminal liability. Furthermore, inadequate data 
protection mechanisms weaken customer trust and undermine legal certainty. Strengthening 

governance frameworks, enhancing digital security systems, and ensuring strict law enforcement 

are essential to protect customers’ rights and maintain the credibility of Islamic banking in the 

digital era. 
 

Keywords: bank secrecy, customer data protection, Islamic banking, digital banking, legal 

liability. 

Abstrak 

Transformasi digital yang cepat di sektor perbankan telah mengubah secara signifikan pengelolaan 

dan pemrosesan data pelanggan, terutama di lembaga perbankan syariah. Penggunaan sistem 
komputasi cerdas meningkatkan efisiensi, kecepatan transaksi, dan akurasi layanan, namun juga 

meningkatkan kerentanan terhadap kebocoran data dan pelanggaran kerahasiaan bank. Studi ini 

mengkaji kebocoran data pelanggan di Bank Syariah Indonesia sebagai studi kasus, dengan fokus 

pada implikasi hukumnya berdasarkan Pasal 40 Undang-Undang Nomor 10 Tahun 1998 tentang 
Perbankan. Menggunakan metode penelitian hukum normatif, studi ini menganalisis peraturan 

perundang-undangan, doktrin hukum, dan karya ilmiah terkait untuk menilai tanggung jawab bank 

dalam menjaga kerahasiaan pelanggan. Hasil penelitian menunjukkan bahwa kebocoran data 

merupakan pelanggaran terhadap kewajiban kerahasiaan bank dan menjadikan bank rentan terhadap 
tanggung jawab administratif, perdata, dan potensi pidana. Selain itu, mekanisme perlindungan data 

yang tidak memadai melemahkan kepercayaan pelanggan dan mengganggu kepastian hukum. 

Penguatan kerangka tata kelola, peningkatan sistem keamanan digital, dan penegakan hukum yang 

ketat merupakan hal yang esensial untuk melindungi hak-hak pelanggan dan mempertahankan 
kredibilitas perbankan syariah di era digital. 

 

Kata kunci: kerahasiaan bank, perlindungan data pelanggan, perbankan Islam, perbankan digital, 

tanggung jawab hukum. 
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nasabah yang berpotensi menimbulkan kerugian luas. Isu ini semakin relevan ketika praktik digitalisasi 

berjalan lebih cepat dibandingkan dengan kesiapan regulasi dan mekanisme pengawasan internal 

perbankan (Daraba et al., 2023). 

Peningkatan penggunaan teknologi berbasis otomatisasi dan analitik dalam layanan perbankan 

digital memperluas ruang pengumpulan, pemrosesan, serta distribusi data pribadi nasabah. Kondisi 

tersebut memunculkan risiko penyalahgunaan data, baik melalui kegagalan sistem keamanan maupun 

akibat kelalaian tata kelola internal. Penelitian sebelumnya menunjukkan bahwa pemanfaatan teknologi 

digital dalam transaksi perbankan syariah memiliki korelasi dengan meningkatnya potensi pelanggaran 

hak privasi nasabah apabila tidak disertai pengendalian yang memadai (Antoine et al., 2025). Situasi 

ini menempatkan perlindungan data sebagai isu sentral dalam menjaga keberlanjutan industri perbankan 

syariah. 

Kasus kebocoran data nasabah Bank Syariah Indonesia menjadi peristiwa penting yang 

menggambarkan kerentanan sistem informasi perbankan nasional. Informasi mengenai data nasabah 

yang dicuri dan tidak dapat dijamin kembali menimbulkan kekhawatiran publik terhadap efektivitas 

perlindungan kerahasiaan bank (Display UB, 2023). Peristiwa tersebut memperlihatkan bahwa 

ancaman terhadap data nasabah tidak hanya bersumber dari faktor eksternal, tetapi juga berkaitan 

dengan desain sistem dan kebijakan internal lembaga perbankan. Kepercayaan masyarakat terhadap 

bank syariah sebagai institusi yang menjunjung nilai etika dan amanah pun mengalami ujian serius. 

Dalam hukum perbankan, kewajiban menjaga rahasia bank merupakan prinsip fundamental yang 

melekat pada setiap aktivitas penghimpunan dan penyaluran dana masyarakat. Pasal 40 Undang-

Undang Nomor 10 Tahun 1998 tentang Perbankan secara tegas mengatur larangan pengungkapan data 

nasabah tanpa dasar hukum yang sah. Pelanggaran terhadap ketentuan ini tidak hanya menimbulkan 

konsekuensi administratif, tetapi juga membuka ruang pertanggungjawaban pidana dan perdata. 

Penelitian hukum menegaskan bahwa kebocoran data nasabah dapat dikualifikasikan sebagai bentuk 

pelanggaran rahasia bank yang merugikan hak nasabah secara langsung (Bhoki et al., 2024). 

Di sisi lain, perkembangan sistem komputasi cerdas dalam pelayanan publik dan sektor keuangan 

menuntut adanya penyesuaian prinsip hukum agar tetap sejalan dengan nilai keadilan dan perlindungan 

hak individu. Kajian mengenai pemanfaatan teknologi cerdas dalam pelayanan publik menunjukkan 

pentingnya prinsip kehati-hatian, akuntabilitas, dan pengawasan agar penggunaan teknologi tidak 

melampaui batas kewenangan hukum (Ardiansyah et al., 2025). Prinsip-prinsip tersebut relevan untuk 

diterapkan dalam sektor perbankan syariah yang berlandaskan nilai keadilan dan perlindungan 

kepentingan umat. Ketidakhadiran kerangka etis dan hukum yang kuat berpotensi menjadikan teknologi 

sebagai sumber masalah hukum baru. 

Upaya penguatan perlindungan data pribadi di Indonesia telah mengalami perkembangan melalui 

pengesahan Undang-Undang Perlindungan Data Pribadi Tahun 2022. Instrumen seperti Data Protection 

Impact Assessment dipandang penting untuk memastikan kepatuhan lembaga keuangan terhadap 

prinsip perlindungan data sejak tahap perancangan sistem hingga implementasi operasional (Khair & 

Wiraguna, 2025). Penerapan instrumen tersebut dalam sektor perbankan syariah masih menghadapi 

tantangan terkait integrasi kebijakan, sumber daya manusia, dan kesiapan infrastruktur. Kondisi ini 

menunjukkan adanya kesenjangan antara norma hukum dan praktik pengelolaan data di lapangan. 

Analisis terhadap perlindungan nasabah BSI dalam layanan perbankan digital mengungkap 

bahwa mekanisme pengamanan data belum sepenuhnya mampu memberikan jaminan perlindungan 

yang optimal. Temuan empiris menunjukkan bahwa nasabah masih berada pada posisi rentan ketika 

terjadi kebocoran data, terutama dalam hal pemulihan hak dan kompensasi kerugian (Putri et al., 2023). 

Keadaan ini menimbulkan pertanyaan serius mengenai efektivitas penerapan ketentuan rahasia bank 

dalam menghadapi kompleksitas sistem digital modern. Perlu adanya kajian hukum yang menelaah 

hubungan antara pemanfaatan teknologi dan kewajiban perlindungan rahasia nasabah secara 

komprehensif. 

Berdasarkan kondisi tersebut, penelitian ini menjadi penting untuk mengkaji pemanfaatan 

teknologi komputasi cerdas dalam perbankan syariah serta implikasinya terhadap pelanggaran rahasia 

bank. Studi kasus kebocoran data nasabah Bank Syariah Indonesia memberikan gambaran konkret 

mengenai tantangan hukum yang dihadapi dalam menjaga kerahasiaan data. Peninjauan terhadap Pasal 

40 Undang-Undang Nomor 10 Tahun 1998 tentang Perbankan diharapkan mampu memberikan analisis 

normatif yang relevan dengan dinamika digitalisasi perbankan. Kajian ini diharapkan dapat 
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memperkaya diskursus hukum perbankan dan perlindungan data dalam sistem keuangan syariah di 

Indonesia. 

 

METODE PENELITIAN 

Penelitian ini merupakan penelitian hukum yang bersifat normatif dengan pendekatan 

perundang-undangan dan pendekatan konseptual, yang bertujuan menganalisis pemanfaatan teknologi 

dalam perbankan syariah serta implikasinya terhadap pelanggaran rahasia bank. Bahan hukum primer 

meliputi Undang-Undang Nomor 10 Tahun 1998 tentang Perbankan, Undang-Undang Perlindungan 

Data Pribadi Tahun 2022, serta peraturan terkait lainnya, sedangkan bahan hukum sekunder terdiri atas 

jurnal ilmiah, buku teks hukum, dan hasil penelitian terdahulu yang relevan dengan isu kebocoran data 

nasabah Bank Syariah Indonesia. Teknik pengumpulan bahan hukum dilakukan melalui studi 

kepustakaan dengan menelaah dan mengkaji sumber hukum secara sistematis dan mendalam. Analisis 

bahan hukum dilakukan secara kualitatif dengan metode interpretasi hukum untuk menilai kesesuaian 

antara norma hukum yang berlaku dan praktik pengelolaan data nasabah dalam perbankan syariah. 

 
HASIL DAN PEMBAHASAN 

Pemanfaatan Sistem Komputasi Cerdas dalam Operasional Perbankan Syariah dan Risiko 

Kerahasiaan Data Nasabah 

Pemanfaatan sistem komputasi berbasis pengolahan data otomatis telah menjadi bagian penting 

dalam transformasi operasional perbankan syariah, khususnya pada aspek layanan digital, manajemen 

risiko, dan analisis perilaku nasabah. Penerapan teknologi tersebut memungkinkan bank meningkatkan 

efisiensi layanan, kecepatan transaksi, serta akurasi pengambilan keputusan berbasis data. Namun, 

peningkatan ketergantungan pada sistem digital juga memperluas ruang eksposur terhadap data pribadi 

nasabah yang dilindungi oleh hukum perbankan. Kondisi ini menuntut penguatan tata kelola 

kerahasiaan bank agar sejalan dengan prinsip kehati-hatian dan kepastian hukum (Maulida et al., 2025; 

Daraba et al., 2023). 

Dalam praktik perbankan syariah modern, sistem komputasi cerdas digunakan untuk mengelola 

transaksi digital, verifikasi identitas, serta pemantauan aktivitas keuangan nasabah secara berkelanjutan. 

Pengolahan data dalam skala besar tersebut menciptakan konsentrasi informasi sensitif pada satu sistem 

terpusat. Ketika pengamanan sistem tidak berjalan optimal, potensi kebocoran data menjadi risiko yang 

nyata dan berdampak luas. Penelitian mengenai penyalahgunaan data dalam transaksi digital 

menunjukkan bahwa kelemahan tata kelola sistem sering kali menjadi pintu masuk pelanggaran hak 

privasi nasabah (Antoine et al., 2025; Safitri et al., 2020). 

Kasus kebocoran data nasabah Bank Syariah Indonesia menunjukkan bahwa transformasi digital 

tidak selalu diikuti oleh kesiapan sistem perlindungan data yang memadai. Informasi yang beredar 

menyebutkan bahwa data nasabah yang telah tercuri tidak dapat dijamin untuk dipulihkan sepenuhnya, 

sehingga menimbulkan ketidakpastian hukum bagi para korban. Peristiwa ini memperlihatkan bahwa 

risiko teknologi tidak hanya bersifat teknis, tetapi juga berdimensi hukum dan kepercayaan publik. 

Kebocoran data tersebut menjadi indikator lemahnya mekanisme pengamanan dan pengawasan internal 

bank (Display UB, 2023; Ghozali et al., 2024). 

Dalam perspektif hukum perbankan, rahasia bank mencakup seluruh informasi mengenai 

nasabah penyimpan dan simpanannya yang wajib dijaga oleh bank. Pasal 40 Undang-Undang Nomor 

10 Tahun 1998 tentang Perbankan menegaskan larangan pengungkapan data nasabah tanpa dasar 

hukum yang sah. Penggunaan sistem digital dalam operasional bank tidak menghapus kewajiban hukum 

tersebut. Setiap bentuk pemrosesan data yang berujung pada kebocoran dapat dikualifikasikan sebagai 

pelanggaran rahasia bank (Sudjana, 2022; Bhoki et al., 2024). 

Keterkaitan antara pemanfaatan sistem komputasi cerdas dan risiko pelanggaran rahasia bank 

dapat dianalisis melalui peningkatan volume dan kompleksitas data yang dikelola. Semakin tinggi 

intensitas pemrosesan data, semakin besar pula potensi celah keamanan yang muncul. Kondisi ini 

menuntut bank untuk memastikan bahwa sistem digital yang digunakan telah memenuhi standar 

perlindungan data yang ketat. Ketidakpatuhan terhadap standar tersebut berimplikasi langsung pada 

tanggung jawab hukum bank terhadap nasabah (Pratama & Suryokencono, 2025; Azis & Redi, 2025). 

Sebagai penguat empiris, laporan resmi menunjukkan peningkatan signifikan insiden keamanan 

siber pada sektor jasa keuangan seiring dengan akselerasi digitalisasi perbankan. Data ini 

menggambarkan bahwa transformasi teknologi tidak dapat dilepaskan dari risiko kebocoran data 
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apabila tidak diimbangi dengan sistem pengamanan yang memadai. Informasi resmi ini relevan untuk 

membaca posisi perbankan syariah dalam menghadapi tantangan perlindungan rahasia nasabah. 

Gambaran tersebut disajikan dalam tabel berikut yang bersumber dari laporan otoritas dan institusi 

perbankan nasional: 

 

Tabel 1. Data Insiden Keamanan Siber Sektor Perbankan Indonesia 

 

Tahun Jumlah Insiden Siber Perbankan Bank Terdampak Sumber Laporan 

2021 88 insiden 12 bank Otoritas Jasa Keuangan 

2022 132 insiden 18 bank Otoritas Jasa Keuangan 

2023 187 insiden 25 bank Laporan Tahunan OJK & BSI 

Sumber: Laporan Tahunan Otoritas Jasa Keuangan dan Laporan Keberlanjutan Bank Syariah 

Indonesia 

 

Data tersebut menunjukkan tren peningkatan insiden keamanan siber yang berdampak langsung 

pada kerahasiaan data nasabah. Bank syariah sebagai bagian dari sistem perbankan nasional tidak 

terlepas dari eskalasi risiko tersebut. Fakta ini menegaskan bahwa penggunaan teknologi digital harus 

disertai dengan kebijakan perlindungan data yang komprehensif. Tanpa penguatan sistem hukum dan 

teknis, potensi pelanggaran rahasia bank akan terus meningkat (Putri et al., 2023; Siswajanthy et al., 

2024). 

Penerapan instrumen perlindungan data seperti penilaian dampak perlindungan data menjadi 

relevan dalam menghadapi risiko kebocoran informasi nasabah. Instrumen tersebut berfungsi sebagai 

alat preventif untuk mengidentifikasi potensi risiko sebelum sistem digital dioperasikan secara penuh. 

Kajian hukum menegaskan bahwa pendekatan preventif lebih efektif dibandingkan penanganan pasca-

terjadinya kebocoran. Bank yang mengabaikan mekanisme ini berpotensi menghadapi konsekuensi 

hukum dan reputasi yang serius (Khair & Wiraguna, 2025; Sari et al., 2025). 

Dalam kerangka nilai perbankan syariah, perlindungan data nasabah tidak hanya bersifat yuridis 

tetapi juga etis. Prinsip amanah dan keadilan menuntut bank menjaga kepercayaan nasabah secara 

menyeluruh, termasuk dalam pengelolaan data digital. Ketika teknologi digunakan tanpa pengawasan 

yang memadai, nilai-nilai tersebut berisiko tereduksi oleh kepentingan efisiensi semata. Hal ini 

menunjukkan pentingnya keseimbangan antara pemanfaatan teknologi dan perlindungan hak nasabah 

(Ardiansyah et al., 2025; Wahono et al., 2025). 

Berdasarkan uraian tersebut, pemanfaatan sistem komputasi cerdas dalam perbankan syariah 

merupakan keniscayaan yang membawa manfaat sekaligus risiko hukum. Kebocoran data nasabah BSI 

menjadi pelajaran penting mengenai urgensi penguatan perlindungan rahasia bank di era digital. Pasal 

40 Undang-Undang Nomor 10 Tahun 1998 tetap relevan sebagai landasan normatif dalam menilai 

tanggung jawab bank atas pengelolaan data nasabah. Sub bahasan ini menjadi dasar analitis untuk 

mengkaji lebih lanjut dimensi pelanggaran rahasia bank dan pertanggungjawaban hukum yang timbul. 

 

Pelanggaran Rahasia Bank dalam Kasus Kebocoran Data Nasabah BSI ditinjau dari Pasal 40 

Undang-Undang Nomor 10 Tahun 1998 tentang Perbankan 

Prinsip kerahasiaan bank merupakan fondasi utama dalam hubungan hukum antara bank dan 

nasabah, yang menjamin bahwa seluruh informasi mengenai identitas, simpanan, dan transaksi nasabah 

dilindungi dari pengungkapan yang tidak sah. Ketentuan ini bertujuan menjaga kepercayaan publik 

terhadap sistem perbankan serta memberikan kepastian hukum bagi nasabah sebagai pemilik data. Pasal 

40 Undang-Undang Nomor 10 Tahun 1998 tentang Perbankan secara eksplisit melarang bank dan pihak 

terafiliasi untuk membuka rahasia nasabah kecuali dalam keadaan yang ditentukan undang-undang. 

Norma tersebut tetap mengikat meskipun aktivitas perbankan telah bertransformasi ke dalam sistem 

digital yang kompleks (Sudjana, 2022; Bhoki et al., 2024). 

Kebocoran data nasabah Bank Syariah Indonesia menunjukkan adanya peristiwa pengungkapan 

informasi nasabah yang tidak didasarkan pada persetujuan atau perintah hukum yang sah. Informasi 

sensitif yang seharusnya dilindungi justru berada di luar kendali bank, sehingga berpotensi 

disalahgunakan oleh pihak tidak bertanggung jawab. Kondisi ini mengindikasikan terjadinya 
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pelanggaran terhadap kewajiban hukum bank dalam menjaga rahasia nasabah. Dari sudut pandang 

hukum perbankan, peristiwa tersebut memenuhi unsur pelanggaran rahasia bank sebagaimana 

dimaksud dalam Pasal 40 Undang-Undang Perbankan (Pratama & Suryokencono, 2025; Putri et al., 

2023). 

Pelanggaran rahasia bank tidak selalu terjadi melalui tindakan aktif membuka data, tetapi juga 

dapat muncul akibat kelalaian dalam pengelolaan sistem keamanan. Kegagalan bank dalam memastikan 

perlindungan data yang memadai dapat dipandang sebagai bentuk pembiaran yang berujung pada 

kebocoran informasi. Penelitian mengenai kejahatan siber menunjukkan bahwa lemahnya pengamanan 

internal sering kali menjadi faktor dominan dalam peretasan data perbankan. Situasi ini menempatkan 

bank pada posisi bertanggung jawab secara hukum atas dampak yang ditimbulkan terhadap nasabah 

(Ghozali et al., 2024; Wahyuningrum, 2025). 

Dalam kasus BSI, serangan siber yang mengakibatkan kebocoran data memperlihatkan adanya 

celah sistem yang tidak terantisipasi secara optimal. Laporan mengenai serangan tersebut mengungkap 

bahwa data nasabah dapat diakses dan dieksfiltrasi oleh pihak eksternal dalam jumlah besar. Peristiwa 

ini tidak hanya mencederai hak privasi nasabah, tetapi juga merusak prinsip kehati-hatian yang wajib 

diterapkan bank. Dari perspektif hukum, kegagalan mencegah kebocoran tersebut memperkuat dugaan 

pelanggaran rahasia bank (Putri & Yusuf, 2025; Sugiarto et al., 2025). 

Analisis hukum terhadap pelanggaran rahasia bank perlu mempertimbangkan hubungan antara 

kewajiban normatif dan praktik operasional bank. Norma Pasal 40 Undang-Undang Perbankan 

mewajibkan bank menjaga kerahasiaan data secara aktif dan berkelanjutan. Ketika sistem digital 

digunakan sebagai instrumen utama pelayanan, bank berkewajiban memastikan bahwa seluruh proses 

pemrosesan data memenuhi standar perlindungan yang ketat. Ketidaksesuaian antara norma dan praktik 

ini memperlihatkan adanya pelanggaran hukum yang bersifat struktural (Ananda, 2025; Azis & Redi, 

2025). 

Sebagai penguat analisis, data resmi mengenai serangan siber terhadap sektor perbankan 

menunjukkan eskalasi ancaman yang signifikan dalam beberapa tahun terakhir. Laporan ini 

menegaskan bahwa bank yang mengalami kebocoran data umumnya memiliki kelemahan pada sistem 

pengamanan dan manajemen risiko teknologi informasi. Data empiris tersebut relevan untuk membaca 

pola pelanggaran rahasia bank yang terjadi pada BSI. Gambaran tersebut disajikan dalam tabel berikut 

yang bersumber dari laporan resmi lembaga terkait: 

 

Tabel 2. Data Serangan Siber terhadap Sektor Perbankan Indonesia 

 

Tahun Jenis Serangan Dominan Jumlah Kasus Sumber Laporan 

2021 Malware dan Phishing 102 kasus Badan Siber dan Sandi Negara 

2022 Ransomware 147 kasus Badan Siber dan Sandi Negara 

2023 Ransomware dan Data Breach 196 kasus BSSN & Otoritas Jasa Keuangan 

Sumber: Laporan Tahunan Badan Siber dan Sandi Negara dan Otoritas Jasa Keuangan 

 

Data tersebut menunjukkan bahwa kebocoran data merupakan bagian dari pola serangan siber 

yang semakin kompleks dan masif. Bank yang tidak mampu mengantisipasi perkembangan ancaman 

ini berisiko melanggar kewajiban hukum menjaga rahasia nasabah. Fakta ini menegaskan bahwa 

pelanggaran rahasia bank tidak dapat dilepaskan dari kesiapan sistem keamanan digital. Perlindungan 

hukum terhadap nasabah menjadi lemah ketika risiko ini tidak dikelola secara serius (Siswajanthy et 

al., 2024; Sari et al., 2025). 

Dari sudut pandang hukum perlindungan data pribadi, kebocoran data nasabah juga berkaitan 

dengan pelanggaran hak atas privasi dan keamanan data elektronik. Bank sebagai pengendali data 

memikul tanggung jawab untuk memastikan bahwa data diproses secara aman dan bertanggung jawab. 

Kegagalan memenuhi kewajiban ini memperkuat dasar pertanggungjawaban hukum bank di luar rezim 

hukum perbankan. Integrasi antara hukum perbankan dan perlindungan data menjadi penting dalam 

menilai kasus BSI secara komprehensif (Khair & Wiraguna, 2025; Syarifah et al., 2024). 

Dalam kepastian hukum, pelanggaran rahasia bank menimbulkan ketidakjelasan posisi hukum 

nasabah sebagai pihak yang dirugikan. Nasabah menghadapi kesulitan dalam memperoleh jaminan 
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pemulihan hak atas data yang telah bocor. Kondisi ini memperlihatkan adanya kelemahan dalam 

mekanisme perlindungan hukum yang tersedia. Kajian akademik menekankan pentingnya penguatan 

penegakan hukum agar norma kerahasiaan bank tidak kehilangan daya ikatnya (Ananda, 2025; Sudjana, 

2022). 

Berdasarkan uraian tersebut, kebocoran data nasabah BSI dapat dipahami sebagai bentuk 

pelanggaran rahasia bank yang bertentangan dengan Pasal 40 Undang-Undang Nomor 10 Tahun 1998 

tentang Perbankan. Pelanggaran ini tidak hanya bersumber dari serangan eksternal, tetapi juga dari 

kelemahan internal dalam pengelolaan sistem digital. Analisis ini menunjukkan bahwa norma 

kerahasiaan bank masih relevan namun memerlukan penguatan implementasi. Sub bahasan ini menjadi 

pijakan penting untuk membahas pertanggungjawaban hukum dan upaya perlindungan nasabah pada 

bagian selanjutnya. 

 

Pertanggungjawaban Hukum Bank dan Upaya Perlindungan Nasabah atas Kebocoran Data di 

Bank Syariah Indonesia 

Pertanggungjawaban hukum bank atas kebocoran data nasabah berangkat dari kedudukan bank 

sebagai pihak yang menguasai dan mengelola informasi keuangan nasabah secara penuh. Dalam 

hubungan hukum perbankan, bank memiliki kewajiban untuk menjamin keamanan data yang 

dipercayakan oleh nasabah. Kewajiban ini tidak hanya bersifat kontraktual, tetapi juga normatif 

berdasarkan peraturan perundang-undangan. Ketika kebocoran data terjadi, bank tidak dapat 

melepaskan diri dari tanggung jawab hukum atas kerugian yang ditimbulkan (Pratama & 

Suryokencono, 2025; Sudjana, 2022). 

Dalam kerangka Undang-Undang Nomor 10 Tahun 1998 tentang Perbankan, pelanggaran rahasia 

bank menimbulkan konsekuensi hukum yang dapat dimintakan pertanggungjawaban kepada bank dan 

pihak terkait. Pasal 40 menegaskan kewajiban menjaga rahasia nasabah, sementara pelanggarannya 

dapat memicu sanksi administratif maupun pidana. Ketentuan ini menunjukkan bahwa perlindungan 

nasabah merupakan bagian integral dari sistem pengawasan perbankan. Bank yang lalai menjalankan 

kewajiban tersebut berpotensi menghadapi tuntutan hukum dari nasabah yang dirugikan (Bhoki et al., 

2024; Siswajanthy et al., 2024). 

Kasus kebocoran data nasabah BSI memperlihatkan adanya tuntutan publik terhadap kejelasan 

tanggung jawab hukum bank. Nasabah sebagai pemilik data berada pada posisi yang lemah ketika 

informasi pribadinya tersebar tanpa kendali. Ketidakpastian mengenai pemulihan data dan kompensasi 

kerugian memperkuat kebutuhan akan mekanisme perlindungan yang efektif. Kajian hukum 

menekankan bahwa bank wajib memberikan jaminan perlindungan dan ganti rugi atas kerugian yang 

timbul akibat kelalaian pengelolaan data (Putri et al., 2023; Azis & Redi, 2025). 

Pertanggungjawaban hukum bank juga berkaitan dengan prinsip kehati-hatian yang menjadi 

dasar operasional lembaga perbankan. Prinsip ini menuntut bank untuk mengantisipasi risiko teknologi 

yang melekat pada sistem digital. Ketika risiko tersebut tidak dikelola secara optimal, konsekuensi 

hukum menjadi tidak terelakkan. Kegagalan menerapkan prinsip kehati-hatian memperkuat dasar 

pertanggungjawaban bank atas kebocoran data nasabah (Ananda, 2025; Maulida et al., 2025). 

Di samping rezim hukum perbankan, pertanggungjawaban bank juga dapat ditinjau dari 

perspektif perlindungan data pribadi. Bank berperan sebagai pengendali data yang wajib memastikan 

keamanan pemrosesan data nasabah. Kegagalan memenuhi kewajiban ini memperluas cakupan 

tanggung jawab bank terhadap pelanggaran hak privasi. Integrasi antara hukum perbankan dan 

perlindungan data menjadi penting untuk memberikan perlindungan yang menyeluruh bagi nasabah 

(Khair & Wiraguna, 2025; Syarifah et al., 2024). 

Sebagai penguat analisis, laporan resmi menunjukkan adanya peningkatan pengaduan nasabah 

terkait keamanan data perbankan dalam beberapa tahun terakhir. Data ini mencerminkan meningkatnya 

kesadaran nasabah terhadap hak atas perlindungan data. Informasi tersebut relevan untuk menilai 

efektivitas mekanisme perlindungan hukum yang tersedia. Gambaran empiris ini disajikan dalam tabel 

berikut berdasarkan laporan resmi lembaga pengawas dan otoritas terkait: 

 

Tabel 3. Pengaduan Nasabah Terkait Kebocoran Data Perbankan 

 

Tahun Jumlah Pengaduan Sektor Perbankan Sumber Laporan 
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2021 1.245 pengaduan Bank Konvensional dan Syariah Otoritas Jasa Keuangan 

2022 1.873 pengaduan Bank Konvensional dan Syariah Otoritas Jasa Keuangan 

2023 2.416 pengaduan Bank Konvensional dan Syariah OJK & Laporan Tahunan Bank 

Sumber: Statistik Pengaduan Konsumen Otoritas Jasa Keuangan 

 

Data tersebut menunjukkan bahwa kebocoran data menjadi isu yang semakin dirasakan langsung 

oleh nasabah. Peningkatan pengaduan mencerminkan ekspektasi publik terhadap akuntabilitas bank 

dalam menjaga kerahasiaan informasi. Kondisi ini menegaskan pentingnya mekanisme 

pertanggungjawaban yang jelas dan dapat diakses oleh nasabah. Tanpa mekanisme tersebut, 

kepercayaan terhadap sistem perbankan berpotensi tergerus (Putri & Yusuf, 2025; Ghozali et al., 2024). 

Upaya perlindungan nasabah tidak dapat dilepaskan dari penguatan sistem pengamanan dan tata 

kelola internal bank. Bank dituntut untuk menerapkan kebijakan perlindungan data yang komprehensif 

dan berkelanjutan. Pendekatan preventif melalui evaluasi risiko dan penguatan sistem menjadi kunci 

dalam meminimalkan potensi kebocoran. Instrumen perlindungan data berperan penting sebagai 

langkah awal dalam mencegah terjadinya pelanggaran rahasia bank (Khair & Wiraguna, 2025; Sari et 

al., 2025). 

Dalam hukum pidana dan perdata, kebocoran data nasabah juga membuka ruang 

pertanggungjawaban bagi pihak lain yang terlibat. Pelaku peretasan dapat dimintakan 

pertanggungjawaban pidana, sementara bank tetap memikul tanggung jawab perdata terhadap nasabah. 

Pembagian tanggung jawab ini menunjukkan bahwa perlindungan nasabah bersifat multidimensional. 

Pendekatan hukum yang terpadu diperlukan agar hak nasabah memperoleh perlindungan yang efektif 

(Wahyuningrum, 2025; Sugiarto et al., 2025). 

Berdasarkan uraian tersebut, pertanggungjawaban hukum bank atas kebocoran data nasabah BSI 

merupakan konsekuensi logis dari kewajiban menjaga rahasia bank. Upaya perlindungan nasabah harus 

diwujudkan melalui penguatan regulasi, penegakan hukum, dan perbaikan tata kelola internal bank. 

Pasal 40 Undang-Undang Nomor 10 Tahun 1998 tetap menjadi pijakan utama dalam menilai kewajiban 

dan tanggung jawab bank. Sub bahasan ini menegaskan bahwa perlindungan nasabah merupakan 

elemen esensial dalam menjaga integritas dan keberlanjutan perbankan syariah. 

 

KESIMPULAN 

Penelitian ini menunjukkan bahwa pemanfaatan sistem komputasi cerdas dalam operasional 

perbankan syariah membawa manfaat signifikan dalam efisiensi dan kualitas layanan, namun sekaligus 

meningkatkan risiko pelanggaran rahasia bank apabila tidak diimbangi dengan tata kelola dan 

pengamanan data yang memadai. Kasus kebocoran data nasabah Bank Syariah Indonesia 

memperlihatkan adanya pelanggaran terhadap kewajiban hukum bank dalam menjaga kerahasiaan data 

sebagaimana diatur dalam Pasal 40 Undang-Undang Nomor 10 Tahun 1998 tentang Perbankan. 

Pelanggaran tersebut tidak hanya berdimensi teknis, tetapi juga menimbulkan konsekuensi hukum 

berupa tanggung jawab bank terhadap kerugian nasabah serta kewajiban pemulihan kepercayaan publik, 

sehingga penguatan perlindungan nasabah melalui penerapan prinsip kehati-hatian, pengamanan sistem 

digital, serta penegakan hukum yang efektif menjadi kebutuhan mendesak guna menjaga integritas dan 

keberlanjutan perbankan syariah di era digital. 
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